Technische Daten

CC-SG E1
CommandCenter CC-SG V1 CC-SG E1
Secure Gateway
Formfaktor 1U 2U
Abmessungen (TxBxH) 440 x 615 x 44mm 440 x 699 x 89mm
Gewicht 10,8 kg 20 kg
Stromversorgung Ein Netzteil Dual Supply (2 x 500 watt)
(1 x 300 Watt)
Betriebstemperatur 10-35°C 10 -40°C

Mittlere Betriebsdauer
zwischen Ausfallen

38.269 Stunden

53.564 Stunden

KVM-
Administrationsport

(DB15 + PS/2 oder
USB-Tastatur/Maus)

(DB15 + PS/2 oder
USB-Tastatur/Maus)

Serieller
Administrationsport

DB9

DB9, DB10

Konsolenport

2 x USB-2,0-Ports

2 x USB-2,0-Ports

Hardware

Prozessor

AMD Opteron 146

2 x AMD Opteron 250

Arbeitsspeicher

2 GB

2x2GB

Netzwerkschnittstellen

(2) 10/100/1000 Eth. (RJ45)

(2) 10/100/1000 Eth. (RJ45)

Festplatte und
Controller

(2) 80 GB SATA @
7200 rpm, RAID 1

(2) 74 GB SATA @
10000 rpm, RAID 1

CD-ROM-Laufwerk

DVD-ROM

DVD-ROM

Remoteverbindung

Protokolle TCP/IP, UDP, RADIUS, LDAP, TACACS+, SNMP, SNTP,
HTTP, HTTPS
Garantie Zwei Jahre. Zusatzlich bietet Raritan

Garantieverlangerungen um weitere zwei Jahre an.
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- Zentralisierte Authentifizierung, Zugriff und Kontrolle

- Vereinfachter Zugriff: Mit einem Klick zum Zielgerat

- Ausgereiftes Policy Management

- Verstandliche Reportingfunktionen

- Appliance-basierte L6sung mit Zugriffsverweigerung auf das
zugrundeliegende Betriebssystem

Skalierbarer und flexibler Zugriff

» Unterstiitzt Gerite von Fremdanbietern mit HP iLO2,
iLO, RILOE, RILOE II, IBM RSA II, Dell DRACH4,
IPMI-fihige Server sowie sichere, konsolidierte in-band
Zugriffsmethoden wie RDP, VNC und SSH, aber auch
generische Web-Browser Schnittstellen

» SSH-Unterstiitzung fiir Befehlszeilenzugriff auf serielle
Ziele, die mit dem Dominion SX verbunden sind

» Der Multiplatform Client erméglicht den Zugrift iiber
mehrere Browser (Internet Explorer, Mozilla™, Firefox)

Entscheiden Sie sich fiir CommandCenter Secure Gateway,

wenn Sie bereit sind, die Kontrolle zu iibernehmen.
Rufen Sie uns an unter +49-(0)201-747980
oder besuchen Sie Raritan.info oder Raritan.de
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CommandCenter

Secure Gateway

Zentralisierter Zugriff auf
weltweit verteilte I'T-Gerite
und deren Steuerung

CC-sG V1
- 1U Formfaktor
— Einfache Stromversorgung

CC-SG E1
— 2U Formfaktor
— Duale Stromversorgung

== Raritan.

When you're ready to take control®

Sicherer Steuerungszugriff auf
verteilte IT-Infrastrukturen

Vereinfachen Sie den Zugriff auf IT-Gerate und die Steuerung
lhrer IT-Infrastruktur mit nur einer Appliance

Durch Raritans CommandCenter Secure Gateway erhalten I'T Abteilungen einen
integrierten, plattformunabhingigen, sicheren und einfachen Steuerungszugriff
auf Applikationen, Betriebssysteme und auf BIOS-Ebene. Durch das zentrale
Management aller Gerite in Ihrem riumlich verteilten Rechenzentrum oder Ihren
Aussenstellen konnen Sie die Anschaffungs-, Implementierungs und Instandhaltungs-
kosten zusitzlicher Zugriffspunkte senken und Verzégerungen vermeiden.

Durch die kombinierte Ansicht tiber nur einen Zugriffspunkt wird der Betrieb
optimiert, die Effizienz der Mitarbeiter durch die Zeitersparnis beim Beheben von
Problemen gesteigert und unterstiitzt die Benutzer dabei, proaktiver zu sein. Somit
konnen teure Reparaturen vermieden werden.

Die fiir den Einsatz in Rechenzentren von mittelgrofien Firmen und
Grofiunternehmen konzipierte funktionsreiche und auf Linux basierende Appliance
umfasst auflerdem:

» Sicherer Single Sign-on Zugriff auf eine einzige IP Adresse zur Verwaltung
mehrerer Raritan Dominion KXII/SX/KSX, Paragon II und IP Reach Gerite
und die intelligenten Power Distribution Units Dominion PX

» Zentralisiertes, rollenbasiertes Richtlinienmanagement, einschliefilich Rechten
fiir die Zugriffssteuerung

» Uberwachung, Diagnose und Losung von Infrastrukturproblemen

» Das HTML Zugriffsclient Interface, das dem User ein einfaches Auffinden
von verwalteten Geriten in benutzerdefinierten Ansichten ermoglicht, inklusive
Favoriten und kiirzlich angesteuerte Nodes

» Steuert Remote-Zugriff und Stromzufuhrsteuerung mittels HP Integrated
Lights-Out (iLO), Dell Remote Access Control (DRAC4), IBM Remote
Supervisor Adapter (RSA II), und In-Band-Zugriff iitber RDP, VNC und SSH,
und IPMI-fihige Server

» Unterstiitzt Steuerung mit Universal Virtual Media sowie Ansichts- und
Zugriffsverweigerungsoptionen iiber Dominion KX IT Gerite

> Konsolidierte Uberwachungsliste einschliefilich ausfiihrlicher Aktivititsberichte

Zentralisierter Zugriff auf und zentrale Steuerung von
verteilten IT-Gerate(n)

» Node Ansicht, die dem User die einfache Identifikation und den leichten Zugriff
auf jedes beliebige Zielsystem tiber eine Vielzahl von Schnittstellen erméglicht,
inklusive in-band, out-of-band KVM und seriellem Zugriff, embedded oder in-
band Software Applikationen sowie Stromzufuhrsteuerung

» Leicht verstindliche Reportingfunktionen liefern detaillierte Informationen
iber Infrastruktur, Geriteverfiigbarkeit, Nodes und Benutzer

» Linux-basierte Appliance-Architektur

Raritan.info oder Raritan.de



Eine neue Dimension der IT-Infrastrukturverwaltung

Robust security >
» Linux-basierte Appliance-Architektur

» Leistungsfihiges Tool zur Richtlinienverwaltung
ermoglicht den Zugriff und die Steuerung basierend
auf vielseitigen benutzerdefinierbaren Kriterien wie

Tageszeit, Standort, Anwendung, Betriebssystem, >
Abteilung und Funktion
» Veriigbare 128-bit AES Verschliisselung fiir >

Zugriffsaktivititen zwischen AES-fihigen
Dominion Endgeriten

» Unterstiitzung verschiedenster Authentifizierungs-

protokolle wie LDAP, Active Directory®, RADIUS >
und TACACS+ neben der lokalen Authentifizierung
und Autorisierungsfunktionen >

» Import von Benutzergruppen von Active Directory-
Servern zur Benutzerauthentifizierung

» Unterstiitzung der 2nd Factor Authentication mit
SecurelD auf RADIUS-Servern

HPiLO2, iLo, RILOE, RILOE Ii, """ Dominion SX .

Dell DRAC4
IBM RSA Il und
IPMI-fahige Server ____
: erver

IP-basierte Zugriffslisten, die Benutzern den Zugriff
basierend auf ihrer IP-Adresse entweder erlauben
oder verweigern

Proxymodus fiir den sicheren Zugriff auf Gerite
iiber Firewalls/VPNs

“Starke” Authentifizierung von Benutzernamen
und Kennwort

Unterstiitzt SAS 70-Konformitit - nach einer
konfigurierbaren Anzahl fehlgeschlagener
Anmeldeversuche wird die Benutzer-ID gesperrt,
bis sie vom Administrator wieder entsperrt wird

Hohe Sicherheit zum Schutz Ihres Systems vor
Anfilligkeiten und Zugriff auf Stammebene

Security Login Banner mit anpassbarem Firmenlogo
und und einem Restricted Service Agreement, das
bestitigt werden muss

Externer Authentifizierungsserver
(z.B. Active Directory, LDAP usw.)

Sicherer zentralisierter Steuerungszugriff

Hohe Verfiigbarkeit

» Zwei Ethernet-Anschliisse fiir das automatische
Failover

» Appliance-Redundanz mittels primirer und sekundirer
CommandCenter Secure Gateway-Implementierung
in unterschiedlichen Subnetzen und/oder an
verschiedenen geografischen Standorten

» Unterstiitzung mehrerer AAA-Server (Authentication,
Authorization und Accounting)

» Weitere Redundanz- und Failover-Mechanismen
wie zwei Netzteile (nur bei bestimmten Modellen
verfiigbar), Ethernet-Verbindungen, ECC-Speicher
und zwei Festplatten

» Zwei Prozessoren mit dediziertem Arbeitsspeicher
tiir jeden Prozessor (nur bei bestimmten Modellen

verfiigbar)

Entfernte Virtual Media

Remotezugriff (Netzwerk) USB Laufwerke

.--- I -
3 T - Modemzugriff J
M"""‘-\-.._\_\_L | ot - !——l-—----_.}ﬁg,PSTN '3__
== TR CommandCenter e o
= “{ Secure Gateway _ y . Swiany
= = Tyl = |
= H'“"mh_ ““*--i - Wirelesszugriff
"*‘i& g, I
Backup- —
| RechenzerF:trum H'““m,}__h_ CommandCenter
Lokale Dominion PX IS Secur_e Gateway
Benutzer Dominion SX ________-——-l-“'_____ x“"ﬂ.mx
usrip PZ-ISC Dominion KX II [ sl - QLAN ™ H-h_'“'w
| ‘ ——— _— - e N
'a.'._‘_:_‘--m__:a Paragon Il — L m - IS= [ Dominion KSX e

MIS Office oder NOC

Dominion PX

Raritan Europe, Eglantierbaan 16, 2908 LV Capelle aan den lJssel, Niederlande

sales.europe@raritan.com

Hauptrechenzentrum

Raritan.info

Dominion KX101

Serielle Gerate [

Dominion PX - | e

»—
|
I
!
|
II
I

N CLAN

mittels GUI

(Domain/File/Print)

Serververwaltung
Dominion KX101

und Headless-Server
(Switch/Router/PBX/usw.)

I
|
|
1
I
|
)
!

Remoteniederlassung 2
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Raritan Deutschland, LichtstraBe 2, D-45127 Essen, Deutschland

Leichtes Management fiir Administratoren

» Fihigkeit, individuelle Zugriffsrechte iiber Universal
Virtual Media auf den unterstiitzen Dominion KX II
Geriten zu definieren

» Gelenktes Setup zur vereinfachten Erstellung von
Sicherheitsrichtlinien bei der Implementierung

» Konfigurationen fiir Sicherung-/Wiederherstellung
von Raritan-Appliances

» Syslog Integration

» Unterstiitzung von SNMP-Traps/Ereignissen
zur Weiterleitung wichtiger Warnhinweise an
SNMP-Manager (z.B. HP OpenView)

» Wartungsmodus zum Ausfiithren von
Instandhaltungsfunktionen auf System-Ebene
ohne Benutzerunterbrechung

» Anpassbare “Meldung des Tages”, die von allen
Systembenutzern bei der Anmeldung gelesen
werden kann

» Erkennung von Raritan-Appliances mit
Geriteverfiigbarkeitsstatus, aktuellem Geritezustand
und Alarmmeldungen fiir Dominion-Serie, Paragon I1
und IP-Reach

» Zentrale Speicherung der Firmware fiir Raritan-
Appliances zur Aktualisierung iiber zentralisierten
und automatisierten Upgrade-Manager

» Aufgaben- und Benachrichtigungsmanager zur
Planung von Aufgaben und Priifung von Status
und Ergebnissen

Leichtes Management fiir Benutzer

» Intuitiver HTML-Zugriffsclient mit Favoriten, letzten
Zugriffen und bevorzugten Suchfunktionen

» Anpassbare Geriteansichten nach Ziel, Betriebssystem,
Appliance-Typ, geografischem Standort, Standortname,
Organisationsstruktur, benutzerdefinierten Feldern
oder einer beliebigen Kombination von Kategorien

» Sicheres Chat-Feature ermdglicht den Usern die
gemeinsame Fehlerbehebung

» Intuitive und vereinfachte Ansicht, das den Zugriff
sowohl auf Nodes, als auch auf die Stromzufuhr auf
dem Bildschrim ermoglicht
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